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۱ كامپيوتري شبكه هاي درس اول ۱پروژه

نسخه براي سرور و كلاينت يك ايد ديده آموزش كلاس در كه پايتون با سوكت نويسي برنامه از استفاده با است قرار تكليف اين در
كنيد. سازي پياده FTP از شده ساده اي

FTP پروتكل بر اي مقدمه ۱
HTTP با زيادي هاي شباهت پروتكل اين است. فايل انتقال براي كاربرد ي لايه در پروتكل يك File Transfer Protocol مخفف FTP
ارتباط دو از FTP كه است اين در ها آن اختلاف ترين مهم اما كنند. مي استفاده انتقال لايه پروتكل عنوان به TCP از هردو مثلا دارد

: كنيد) توجه ۱ شكل (به كند مي استفاده خود عملكرد براي موازي

FTP پروتكل عملكرد نحوه :۱ شكل

آن ي وظيفه و شود مي ايجاد ابتدا در كه است كنترلي ارتباط يك ارتباط اين : (Control Channel) كنترلي كانال .۱
است. كنترلي دستورات ساير و ها directory در موجود محتواي ليست ارسال هويت، احراز

شود. مي ايجاد كلاينت و سرور بين ها فايل ارسال و دريافت براي ارتباط اين : (Data Channel) داده كانال .۲

از خارج را كنترلي اطلاعات كه شود مي گفته فرستد، مي جداگانه ارتباط يك روي را خود كنترلي دستورات FTP كه دليل همين به
روي HTTP پروتكل در response و request دستورات دانيد، مي كه طور همان كه صورتي در فرستد. مي ( out­of­bound ) باند
خود كنترلي اطلاعات HTTP كه شود مي گفته دليل همين به شود. مي انجام آن با فايل انتقال كه شود مي منتقل ارتباطي همان

كند. مي ارسال ( in­bound ) باند داخل در را

Course Website

https://mrheidar.ir/courses/network4002.html


۱ كامپيوتري شبكه هاي درس اول ۲پروژه

كلاينت ۲
زير در كند. سرور به ها آن ارسال و كاربر دستورات دريافت به شروع سپس شود. متصل سرور به بايد اجرا از پس كلاينت ي برنامه

: است شده داده نمايش شوند سازي پياده بايد كه دستوراتي ليست

نمره) دستورات(۵ ليست نمايش : HELP .۱

فايل(۲۰) هر سايز و ها فايل ليست دريافت براي : LIST .۲
شود. مي داده نمايش فعلي فولدر در موجود هاي فايل كل سايز مجموع پايان در

. شوند مي مشخص نامشان ابتداي در > علامت با ها فولدر

نمره) سرور(۲۵ روي از ”filePath“ فايل دانلود براي : DWLD fileName .۳

نمره) سرور(۱۰ در ما فعلي مكان نمايش : PWD .۴

نمره) ۱۰) ”dirName“ فولدر كردن باز براي : CD dirName .۵

سرور ۳
دهيد: قرار را زير موارد آن داخل و كنيد ايجاد سرور براي پوشه يك ابتدا

نويسيد. مي را سرور ي برنامه آن در كه server.py نام با فايل يك .۱

ايد. نوشته آن داخل دلخواهي متن كه hi.txt نام با فايل يك .۲

: دارد قرار زير موارد آن داخل كه dir1 نام با فولدر يك .۳

bigFile.bin اسم به مگابيتي يك فايل يك يا مگابيت يك حدود حجم با img.png اسم به تصوير يك خودتان، انتخاب به (آ)
: كنيد توليد توانيد مي زير روش به كه

كنيد اجرا cmd داخل را زير عبارت : windows

> fsutil file createnew bigFile.bin 1048576

كنيد اجرا shell داخل را زير عبارت : mac و linux

> dd if=/dev/zero of=bigFile.bin bs=1048576 count=1

است. خودتان دلخواه به آن محتواي و دارد وجود test نام با ديگر فايل يك آن داخل كه inner نام با فولدر يك (ب)

تا كند شنود پورت اين روي و كرده ايجاد 2121 پورت و 127 .0 .0 .1 آدرس روي سوكت يك اجرا، از پس بايد شما سرور برنامه
شود. متصل آن به كلاينت

دانلود براي درخواست چنانچه دهد. مناسب پاسخ آن به و بماند كلاينت طرف از دستور ارسال منتظر بايد ، كلاينت اتصال از پس
سوكت يك و كند مي ايجاد داده كانال براي پورت شماره عنوان به 50000 تا 3000 بين تصادفي عدد يك ابتدا سرور بود، فايل يك
اتصال از پس شود. متصل آن به كلاينت تا شود مي منتظر و فرستد مي هم كلاينت براي را عدد همين و كرده ايجاد آن روي TCP
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۱ كامپيوتري شبكه هاي درس اول ۳پروژه

به بايد ارتباط اين كه شود توجه كند. مي ارسال كلاينت براي قطعه) قطعه نه و ) جا يك صورت به را درخواستي فايل كل كلاينت،
شود. بسته فايل ارسال از پس و باشد (nonpersistent)ناپايدار صورت

آن روي را فايل سرور و دهد اطلاع سرور به را آن و كند نمي باز را پورت يك كلاينت يعني نيست برعكس روند اين چرا : سوال
نمره) كند؟(۵ ارسال كلاينت براي پورت

فايل در و كنيد تهيه شات اسكرين ها خروجي از دستور هر براي و كنيد اجرا را دو هر كلاينت و سرور هاي كد نوشتن از پس
دهيد. قرار ها سوال جواب همراه به نامه پاسخ

پروژه اجراي فيلم در مناسب هاي خروجي و سيستم اين اجراي از اي نمونه انتظار، مورد عملكرد بهتر درك راستاي در : توجه
است. شده داده نشان

دهيد.(۱۰ نمايش كلاينت سمت مناسب خروجي پيغام و كنيد مديريت سرور سمت را زير هاي request bad تمام : اضافه نمره
نمره)

شوند. آن اجراي قطع و برنامه صحيح اجراي عدم باعث ميتوانند شكلي هر به كه نامناسب شكل و فرمت با هايي ورودي تمام .۱

فولدر هاي زيرشاخه در كه شود باز فولدري يا شود دانلود فايلي شود باعث كه DWLD و CD دستورات براي هايي ورودي .۲
عامل) سيستم هاي فايل (مثل ندارد. قرار سرور اصلي

دارد؟ نام چه حمله اين

Wireshark با كار و آشنايي ۴
: دهيد پاسخ زير سوالات به سپس و شويد آشنا آن كارايي با و كنيد نصب را وايرشارك ، لينك اين از استفاده با ابتدا

كنيد. اجرا را كلاينت سپس و سرور ابتدا سپس كنيد. آغاز را loopback هاي بسته كردن capture و كرده باز را وايرشارك .۱
كه اين (براي بگيريد شات اسكرين شده ارسال TCP پروتكل handshaking براي كه اي بسته سه از و برگرديد وايرشارك به

نمره) كنيد).(۱۰ وارد فيلتر نوار در را tcp ي كلمه ميتوانيد ببينيد را TCP هاي بسته فقط
كنيد. مشاهده و capture را loopback هاي بسته نتوانيد است ممكن ميكنيد، استفاده windows عامل سيستم از اگر : توجه
كپي خود سيستم روي را شده داده قرار شما براي كه RawCap.exe فايل بايد وايرشارك نصب از پس مشكل اين حل براي

كنيد: استفاده را زير هاي روش از يكي سپس كنيد

كنيد: وارد cmd در را زير دستور RawCap.exe فايل محل در (آ)

> RawCap.exe -q 127.0.0.1 - | "C:\Program Files\Wireshark\Wireshark.exe" -i - -k

دهيد. قرار "C:\..." جاي به را آن اجرايي فايل آدرس ايد كرده نصب ديگري محل در را وايرشارك اگر
كنيد: وارد cmd در را زير دستور RawCap.exe فايل محل در (ب)

> RawCap.exe 127.0.0.1 \\.\pipe\RawCap

كليك Manage Interfaces ي گزينه روي options قسمت ، capture قسمت در و كنيد اجرا را وايرشارك آن از بعد
كرده ايجاد \\.\pipe\RawCap اسم به named pipe يك و كنيد انتخاب را افزودن ي گزينه Pipes بخش در و كرده

كنيد. ذخيره را تغييرات و
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نمره) ميشوند؟(۵ ارسال TCP سوكت توسط چگونه بزرگ هاي فايل دارد؟ ها بسته اندازه براي محدوديتي TCP آيا (آ) .۲
فايل دانلود درخواست كلاينت در سپس و كنيد روشن را وايرشارك ابتدا قبل، قسمت جواب عملي ي مشاهده براي (ب)
است؟(۱۰ فرستاده بسته چند فايل اين دانلود براي TCP بگيريد. شات اسكرين وايرشارك نتايج از بدهيد. را bigFile.txt

نمره)

ngrok ابزار از استفاده ۵
يك از (loopback از (استفاده محلي صورت به سرور به كلاينت اتصال جاي به خواهيم مي ngrok سامانه از استفاده با بخش اين در
متصل سرور به جايي هر از بتوانند كلاينت ها تا گيرد مي قرار سرور اختيار در ngrok سامانه توسط كه كنيم استفاده عمومي IP آدرس

(۲ (شكل است: زير صورت به سرور و كلاينت بين اتصال ساختار حالت اين در شوند.

ngrok اتصالات ساختار :۲ شكل

كه آنجايي از فرماييد. مراجعه است موجود پروژه اين فايل هاي مجموعه در كه مربوطه فايل به ngrok با كار نحوه و آشنايي براي
برويد: پيش مي شود ذكر ادامه در كه مراحلي طبق داريد ارتباطي كانال دو پروژه طي در شما

متصل سرور و كلاينت طريق از را CD و HELP, LIST, PWD دستورات و نماييد. ايجاد ngrok طريق از را كنترلي كانال ابتدا .۱
نمره) ۱۵) كنيد. اجرا ngrok به شده

است متصل آن به سرور كه اي IP آدرس از بايد loopback آدرس جاي (به كنيد تكرار را ۱ .۴ قسمت به مربوط مراحل مجددا .۲
حالتي با تفاوت توضيحات و تصاوير همراه به نهايت در و كنيد) استفاده مي شود، انجام آن طريق از ها پكت دريافت و ارسال و

نمره) ۱۰) دهيد. توضيح را بود نشده استفاده nogrok از كه

چطور بله اگر است؟ ممكن كار اين آيا كنيد. ايجاد را ngrok با داده كانال ايجاد طريق از ها فايل دانلود شرايط بعد مرحله در .۳
دارد؟ وجود مشكلي چه خير اگر و

۱۰ + ۱۰) دارد) امتيازي نمره و نيست حل راه عملي سازي پياده به (نيازي دهيد توضيح مشكل اين حل براي را خود راهكار
امتيازي) نمره
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تحويل شيوه ۶
دهيد) قرار را خود دانشجويي شماره بايد studentid جاي (به بسازيد studentid_prog1 نام به پوشه يك بايست مي تمرين اين براي

باشد: زير فايل دو شامل كه

شده خواسته هاي شات اسكرين و فارسي) زبان به (ترجيحا سوالات تمام به پاسخ شامل :pdf فايل يك .۱

كلاينت و سرور پايتون هاي كد و دارد قرار سرور براي پوشه يك و كلاينت براي پوشه يك آن در كه Source نام با پوشه يك .۲
هستند. مربوطه هاي فولدر داخل

كنيد. ارسال يكتا سامانه در rar يا zip فرمت و studentid_prog1 نام با فايل يك و كنيد فشرده را ها فايل اين نهايت در

باشيد. موفق
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